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Jesté pfed nckolika roky byly termin biometrie
a biometricky systém pro vétsinu osob nezna-
mé. Systémy pro skenovani otiskd prstd ¢i oéni
duhovky jsme mohli vidét pouze ve sci-fi fil-
mech. Postupem casu si tento pojem nasel cestu
do podveédomi lidi a fada z nich se jiz s témito
biometrickymi systémy realné setkava denné. Co
vlastné presné¢ biometrie je a jaké je jeji vyuziti
v soucasnosti, ale hlavné v brzké budoucnosti?

Biometrie je veda, ktera pouziva ke zjisténi
totoznosti nebo k oveéfeni zadané identity osob
jejich unikatnich charakteristickych rysa. Podle
pouzitych charakteristickych rysi muZzeme bio-
metrii dale rozdélit na biometrii télesnou
(fyziologickou) a biometrii chovani. Do statické
anatomické biometrie patfi: otisk prstu, oblicej,
termogram obliceje, duhovka oka, sitnice oka,
geometrie ruky, termogram ruky, tvar ucha,
telesny pach, struktura nchtu, forenzni DNA,
dentalni obraz. Do dynamické biometrie chova-
ni se fadi: hlas, gestikulace obliceje, dynamika
podpisu, stisku klaves a chuze.

Kazda biometricka vlastnost vykazuje riz-
nou rozlisovaci silu, mluvime o tzv. biometrické
entropii. Ta definuje, jak velkou populaci jsme
na zakladé dané biometrické vlastnosti schopni

rozlisit. Tato rozliSovaci sila odpovidd mnozstvi
informace, jez jsme schopni v dané biometrické
vlastnosti nalézt. Napfiklad teoreticka rozlisSova-
ci schopnost otisku prstd je v rozmezi 1,4x1073
—6,6x102430 pfi soucasném stavu svétové popula-
ce. Realna biometrickd entropie otisku prstu
vsak klesd na hodnoty 5,3x1030— 1,9x10%3, coz
stale bohaté postacuje. Dalsim biometrickym
prvkem muze byt duhovka oka s rozlisovaci
schopnosti 3,2x10016,

Za nejspolehlivéjsi biometrickou velicinu
muzeme povazovat DNA, za nejméné pak hlas.
Dynamickou biometrii ovliviiuje fada faktorg,
napfiklad fyzicky a psychicky stav osoby. Proto
u biometrickych vlastnosti definujeme nasleduji-
cf kritéria: univerzalita (kazdd osoba musi tuto
vlastnost mit); jedinecnost (zadné dvé osoby
nesm{ mit shodnou vlastnost); konstantnost
(vlastnost zlstava s Casem nezménéna); ziskatel-
nost (vlastnost je kvantitativné méfitelnd); vy-
konnost (vlastnost se nesmi zménit a ani zestar-
nout); akceptace (ochota lidi pro nasnimani dané
vlastnosti); bezpecnost (obtizné vytvorfeni falzi-
fikatu dané vlastnosti); finance (cenové naklady
na pofizeni systému). Tabulka ¢. 1 uvad{ kritéria
vybranych biometrickych prvka.

Tab. ¢. 1 Kritéria vybranych biometrickych prvka (Drahansky, 2007)
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oblicej vysoka nizka stfedni vysoka nizka vysoka nizka nizké
otisk prstu stfedni vysoka vysoka stfedni vysoka stfedni vysoka nizké
geometrie ruky stfedni stfedni stfedni vysoka stfedni stfedni stfedni stfedni
Zily ruky stiedni stfedni stfedni stfedni stiedni stiedni vysoka stiedni
duhovka vysoka vysoka vysoka stfedni vysoka nizka vysoka vysoké
sitnice vysoka vysoka stfedni nizka vysoka nizka vysoka vysoké
podpis nizka nizka nizka vysoka nizka vysoka nizka nizké
hlas stiedni nizka nizka stfedni nizka vysoka nizka nizké
termogram vysoka vysoka nizka vysoka stfedni vysoka vysoka vysoké
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Biometrické vlastnosti snimaji, zpracovavaji
a vyhodnocuji elektronické biometrické systémy.
Obecny biometricky systém se sklada z regis-
traénfho a identifikacniho (verifika¢ntho) modu-
lu. Registracni modul pofizuje jednotlivé vzoro-
vé biometrické informace daného uZivatele,
uklada je do databaze a vytvafi novou elektro-
nickou identitu uzivatele, kterd je spojena
s identitou fyzickou. Identifika¢ni (verifikacni)
modul se vyuziva kazdodenné pii ovéfovani
(verifikaci) uzivatelovy biometrické vlastnosti.
Uzivatel poskytne modulu svdj biometricky
prvek, napf. nasnimanim, a ten porovna aktual-
né nasnimany biometricky vzorek se vzorem,
ktery je uveden v databazi u zaznamu daného

uzivatele.

Biometrické systémy muzeme rozdélit na
piistupové biometrické systémy a forenzni bio-
metrické systémy. I kdyZ tyto dva systémy pra-
cujf skoro shodne, lisi se podle vyuziti. Pfistupo-
vé systémy maji kol vyhradné verifikacn{
a poskytuji ptistupova prava k riznym objektum
(napf. vstup do prostoru s omezenym pifstupem
— nemocnice, ufady, soudy, banky; piihlaseni
uzivatele k pocitaci ¢i k pocitacové siti). Forenz-
ni biometrické systémy se vyuzivaji k zjisténi
identity/totoznosti osob a miizeme je najit napt.
v policejnich databazich (DNA, otisky prsta,
dentalni informace, jizvy).

Obr. ¢. 1 biometricka ¢tecka snimajici trojrozmérné geometrii ruky
Obr. ¢. 2 biometricky systém k optickému snimani duhovky (Panasonic BM-ET200)

V soucasnosti se veétsinou vyuzivd vyhodnoceni
pouze jedné biometrické vlastnosti, mluvime
o tzv. unimodalnich biometrickych systémech.
Budoucnost je ale zaloZzena na multimodalnich
biometrickych systémech, které pro rozhodova-
ni a vyhodnocovani budou pouzivat kombinaci
dvou a vice biometrickych vlastnosti soucasné
(napf. otisk prstu a skenovani duhovky).
S nasazenim téchto systémt se dale snizuje
moznost falzifikace a prolomeni systému.

U biometrickych systémt definujeme spo-
lehlivost rozpoznani. Po naskenovani biometric-
kého prvku senzorem se vstupni data upravuji
a vylepsuji (napf. zména kontrastu, jasu, odfil-
trovani Sumu), aby nasledné mohla byt jiz
,,Cista“ normovana odeslina do uzivatelské data-
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baze k porovnani a vyhodnoceni. Vysledkem
porovnani aktualné nasnimaného biometrického
prvku s uloZzenym vzorem v databazi je tzv.
skére porovnani, které se uvadi v procentech
(0% — absolutné rozdilné vzorky; 100 % abso-
lutné shodné vzorky). Dal$im velmi dalezitym
parametrem biometrického systému je hranice
(prah) pfijeti nebo odmitnuti vzorku udavana
téz v procentech. Ta stanovuje, do jaké hodnoty
bude vzorek odmitnut a nad jakou hodnotu
pfijat.

Spolehlivost biometrickych systémt urcuje
porovnavaci proces (matching) mezi referencni-
mi a aktudlnimi udaji. Chybovost vysledku po-
rovnavani je méfitkem pfesnosti dané metody.
Chybovost/spolehlivost systému popisuji dva



parametry:

False rejection rate (FRR, mira chybného
odmitnuti) popisuje podil osob, které byly iden-
tifika¢nim pfistrojem odmitnuty, ackoli odmit-
nuty byt nemely, k celkovému poctu osob, které
byly piistrojem pfijaty. Udava pravdépodobnost,
s jakou nebude opravnény jedinec autorizovan.

False acceptance rate (FAR, mira chybného

pfijet) popisuje podil osob, které byly identifi-
ka¢nim pfistrojem pfijaty, ale piijaty byt ve sku-
tecnosti nemely, k celkovému poctu osob, které
piijaty byt nemely. Tato velicina je opak velic¢iny
predchozi.

V nasledujici tabulce ¢. 2 jsou uvedeny spo-
lehlivosti nejobvyklejsich typa biometrickych
prvki.

Tab. ¢. 2 Spolehlivost nejobvyklejsich typt biometrickych prvka (Granus, 2007)

Biometricky prvek FRR FAR Cas verifikace
geometrie ruky o 0 _ )
(trojrozmérné snimani dlané a prstd) 0,1% 0,1% 1-3 sekundy
otisk prstu

. . 0,0001%—

2 s . A < 0 > —

S}pncke, kapacitni nebo termo snima 1,0% 0,00001% 0,21 sekunda
oko
(optické snimani duhovky — struktura, 0,00066% 0,00078% 2 sekundy
zabarveni)
Obliéei 0 0
(optické sniman{ tvaru lidské tvare) <1,0% 0,1% 3 sekundy
hlas
(hlasova verifikace — basové a vysoké >1,0% >1,0% 1,5 sekundy

tény, vibrace hlasu, hrdelni a nosnf
tény)

Rychly technicky vyvoj a zvysené riziko naruseni
bezpecnosti vedly k trendu, ze mnoho biomet-
rickych systému pracuje tak, ze kombinuje rizné
biometrické znaky fyzické osoby s jinymi tech-
nologiemi identifikace nebo autentizace. Shro-
mazdéna biometricka data se proto vétsinou
jeste kvali bezpecnosti Sifruji (kryptografie, ha-
Sovani).

Biometricka data patfi mezi citlivé osobni
udaje, a proto podléhaji zikonu ¢. 101/2000 Sb.,
o ochrané¢ osobnich ddaji, a jeho pozdéjsim
novelizacim; dile pak v ramci Evropské unie
smérnici Evropského parlamentu a Rady EU
95/46/ES (z roku 1995), o ochran¢ fyzickjch
osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tdaja; dodat-
kovému protokolu k Umluvé o ochrané osob se
zfetelem na automatizované zpracovani osob-
nich dat (CETS No. 181, rok 2004).

A¢ se nezda, biometrie se dnes uz hojné
vyuziva. Uved’me nékteré ze soucasnych aplikaci

tohoto oboru:

« dochazkové systémy (komeréni organizace,
statni instituce, banky);

« piistupové systémy — fyzickd bezpecnost
(rezimové pracoviste, elektrarny, vypocetni
centra, leti$té, nemocnice, statni instituce,
trezory);

« ochrana pocitaca a pocitacovych siti — infor-
macni bezpecnost (pfistup do pocitact, po-
c¢itacovych sit, k souborim, homebanking,
podpisové vzory);

« identifikace osob (ndhrada prikaza totoz-
nosti za identifika¢ni karty, nahrada podpist
a podpisovych vzort, cestovni pasy, zdra-
votn{ karty).

Podle nafizeni Rady EU ¢. 2252/2004, o not-
mach pro bezpecnostni a biometrické prvky
v cestovnich pasech a cestovnich dokladech
vydavanych clenskymi staty, schvaleného dne
13. 12. 2004, jsou vsechny clenské staty EU
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povinny zavést prvni biometrické prvky (oblicej)
do nové vydavanych cestovnich dokladd do
konce srpna 2006 a dalsi biometrické prvky
(otisky prsti) do konce unora 2008. Tyto bio-
metrické charakteristiky budou pouzivany pro
ovéfovani autenticity pasu a viz a také pro ove-
fovani identity drzitele pasu. Toto nafizeni se
zacalo v CR napliiovat dne 1. 9. 2006, kdy ttady
obci s roziifenou pusobnosti zahajily vydavani
novych cestovnich past, které obsahuji cip
s prvaim biometrickym udajem — elektronickou
podobenkou obliceje.

Dalsi zajimavou oblast{ vyuziti biometrie
jsou elektronické cipové zdravotni karty. Vlada
CR se zavazala ve Statni informaéni a komuni-
kacni politice, v souladu s cili EU, k zavadéni
informacnich a komunikaénich technologii do
zdravotnictvi, které jsou nezbytné pro efektivni
spolupraci jednotlivych zdravotnickych zafizeni.
Ceska republika si uloZila postupovat v souladu

s aktivitami a cily v EU v oblasti e-zdravotnictvi
a postupné napifklad nahrazovat soucasné pru-
kazy pojisténcua zdravotnich pojistoven cipovy-
mi  kartami, které budou kompatibiln{
s mezindrodnimi pojisténeckymi kartami uziva-
nymi v zemich EU. Pro pfistup, identifikaci,
autentizaci a celkovou ochranu této zdravotni
¢ipové karty bude vyuzivano pravé shora uvede-
nych biometrickych prvki uzivatele.

A jak to vsoucasné dob¢ vypadd se-
kartami v EU? Do projektu elektronické ¢ipové
zdravotni karty EU se jiz aktivné zapojilo Ne-
mecko, Velka Britanie, Italie, Francie, Holand-
sko a Dansko. Napifklad SRN méla v planu
zavést elektronické karty do konce roku 2007.
Aktualn{ stav je takovy, ze v osmi spolkovych
zemich probihaji zkusebni testy scca 10 000
pojisténci. Termin konce roku tedy urcite splnén
nebude. Novou elektronickou ¢ipovou zdravot-
nf kartu ob¢ana SRN zndzornuje obrazek ¢. 3.

Obr. ¢. 3 Nova elektronickd ¢ipova zdravotni karta obéana SRN

V Ceské republice se projektu zdravotnich e-
karet pfiblizila VSeobecna zdravotni pojistovna
se svou internetovou zdravotni knizkou IZIP
(internetovy piistup ke zdravotnim informacim
pacienta). Systém je zatim v podobé¢ virtualniho
zaznamu, ktery kazdy lékaf provadi do jakési
internetové knizky pacienta (zatim pouze klienta
VZP). V soucasné dob¢ je v systému pies jeden
milion internetovych zdravotnich knfzek. Jak
planuje VZP, informace ulozené v IZIPu budou
mit v budoucnu podobu prave cipové karty
kompatibilni s EU.

Jak je vidét, biometrie a biometrické elek-
tronické systémy maji jiz dnes Siroké uplatnéni
a jesté vetsi vyuzitl se nabizi v budoucnosti. Je
nutné si ale uvédomit, ze ziskana biometricka
data jsou velmi citlivé osobni udaje a je potieba
s nimi zachdzet podle platnych zikont a zabez-
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pecit je proti zneuziti.
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